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A5.1

Stwierdzenie czy niezbedne

Polityki bezpieczenstwa
informacji

Polityka bezpieczenstwa informadji i polityki

Zabezpieczenia organizacyjne

zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia

zabezpieczenia

personelowi i wkasciwym stronom

tematyczne powinny by¢ okreslone, zatwierdzone

przez kierownictwo, zakomunikowane wiasciwemu

Tak, zabezpieczenie wdrozono. Polityka

bezpieczenstwa informadji i polityki tematyczne

A5.2

Role i odpowiedzialnos¢ za
bezpieczenstwo informagji

Role i odpowiedzialnos¢ za bezpieczenstwo

zgodnie z potrzebami organizacji.

zainteresowanym, uznane przez nich oraz
poddawane przegladom w zaplanowanych

odstepach czasu i jezeli wystapig istotne zmiany.

informacji powinny byc¢ okreslone i przypisane

istotne zmiany.

Dokument tematyczny stanowi:

Tak, zabezpieczenie wdrozono. Rolei

Szpital s okreslone, zatwierdzone przez Dyrekcje
Szpitala, zakomunikowane wiasciwemu personelowi

i wlasciwym stronom zainteresowanym, uznane
przez Szpital oraz poddawane przegladom w

zaplanowanych odstepach czasu i jezeli wystgpig

SZBI-01-P - Polityka bezpieczenstwa informaciji.

Nie dotyczy

A5.3

Rozdzielanie obowigzkdw

Obowigzki i obszary odpowiedzialnosci
pozostajgce ze sobg w konflikcie nalezy
rozdzieli¢.

Szpitala sg okre$lone i przypisane zgodnie z
potrzebami organizacji.

Dokument tematyczny stanowi:
SZBI-02-U - Polityka ochrony danych
osobowych;

SZBI-21-U - Procedura zarzadzania

bezpieczefstwem zasobow ludzkich.

Tak, zabezpieczenie wdrozono. Obowigzki i

w konflikcie zostaly rozdzielone.

odpowiedzialnos¢ za bezpieczenstwo informadji

SZBI-01-P - Polityka bezpieczenstwa informacji;

Nie dotyczy

obszary odpowiedzialnosci pozostajgce ze sobg

Nie dotyczy
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. . . Uzasadnienie
. . p .. . . Stwierdzenie czy niezbedne .
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sa wdrozone . .
zabezpieczenia
Dokument tematyczny stanowi:
SZBI-01-P - Polityka bezpieczenstwa informacji;
SZBI-02-U - Polityka ochrony danych
osobowych;
SZBI-11-U - Procedura uzytkowania sieci telein-
formatycznej;
Tak, zabezpieczenie wdrozono. Dyrekcja Szpitala
wymagda, aby caty personel stosowat zasady
bezpieczenstwa informacji zgodnie z
Kierownictwo powinno wymaga¢, aby caly | ustanowionymi w organizacji polityka
Odpowiedzialnoéé .personelu stosowa.’f zasady bezplleczerystwa bezpleczensta, politykami tematycznymi i -
A5.4 Kierownictwa informacji zgodnie z ustanowionymi w | procedurami. Nie dotyczy
organizacji politykg bezpieczenstwa, politykami | Dokument tematyczny stanowi:
tematycznymi i procedurami. SZBI-01-P - Polityka bezpieczenstwa informacji;
SZBI-04-U - Procedura nadawania upowaznien;

SZBI-21-U - Procedura zarzadzania

bezpieczefstwem zasobow ludzkich.
Tak, zabezpieczenie wdrozono. Szpital
A5.5 Kontakty z organami Organizacja powinna ustanowic i utrzymywac
e wiadzy kontakty z wkasciwymi organami wiadzy.
Kontakty z grupami
A.5.6 zainteresowanych
specjalistéw

ustanowita i utrzymuje kontakty z wtasciwymi
organami wiadzy.

Organizacja powinna ustanowic i utrzymywac

kontakty z grupami zainteresowanych

specjalistdw lub innymi specjalistycznymi

Dokument tematyczny stanowi:

Nie dotyczy
SZBI-01-P - Polityka bezpieczenstwa informaciji.

Tak, zabezpieczenie wdrozono. Szpital ustanowit
i utrzymuje kontakty z grupami

zainteresowanych specjalistow lub innymi

Nie dotyczy
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Wykaz niezbednych zabezpieczen

Uzasadnienie wyboru zabezpieczenia

Stwierdzenie czy niezbedne
zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia
zabezpieczenia

forami oraz stowarzyszeniami zawodowymi z
obszaru bezpieczenstwa.

specjalistycznymi forami oraz stowarzyszeniami
zawodowymi z obszaru bezpieczenstwa.
Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji.

A.5.7

Rozpoznanie zagrozen

Informacje dotyczace zagrozen dla
bezpieczenstwa informacji powinny by¢

zbierane i analizowane w celu ich rozpoznania.

Tak, zabezpieczenie wdrozono. Informacje
dotyczace zagrozen dla bezpieczenstwa
informacji w Szpital sg zbierane i analizowane w
celu ich rozpoznania.

Dokument tematyczny stanowi:

SZBI-07-U - Procedura oceny skutkow;
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;

SZBI-09-Z - Procedura zarzgdzania
podatnosciami;

SZBI-19-U - Procedura privacy by design,
privacy by default;

Nie dotyczy

A.5.8

Bezpieczenstwo informagiji
w zarzadzaniu projektami

Bezpieczenstwo informacji powinno by¢
zintegrowane z zarzadzaniem projektami.

Tak, zabezpieczenie wdrozono. Bezpieczenstwo
informacji w Szpital jest zintegrowane z
zarzadzaniem projektami.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-07-U - Procedura oceny skutkow;
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;

SZBI-18-U - Procedura zarzadzania zmiang IT;

Nie dotyczy
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. . . Uzasadnienie
. . p .. . . Stwierdzenie czy niezbedne .
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sa wdrozone . .
zabezpieczenia
SZBI-19-U - Procedura privacy by design,
privacy by default.
Tak, zabezpieczenie wdrozono. Szpital opracowat
i utrzymuje ewidencje informadji i innych
Ewidencja informaciji i Nalezy opracowaé i utrzymywaé ewidencje powigzanych aktywow, w tym ich wiascicieli.
A.5.9 innych powigzanych informacji i innych powigzanych aktywow, w Dokument tematyczny stanowi: Nie dotyczy
aktywow tym ich wiascicieli. SZBI-01-P - Polityka bezpieczenstwa informacji;
SZBI-20-U - Procedura zarzadzania aktywami
informacyjnymi;
Tak, zabezpieczenie wdrozono. Szpital
zidentyfikowano, udokumentowano i wdrozono
Nalezy zidentyfikowaé, udokumentowa i zasa_dy akceptowalnfego uzycia informacji i innych
. ., .. powigzanych aktywow oraz procedury
Akceptowalne uzycie wdrozy¢ zasady akceptowalnego uzycia . o .
. . . i . , postepowania z informacjami i innymi .
A.5.10 informaciji i innych informacji i innych powigzanych aktywow oraz powiazanymi aktywami Nie dotyczy
powigzanych aktywow p(r;\);ieczI:;y ;ci)s;cstp;c\)l\\;\;an:;a z informacjami i innymi Dokument tematyczny stanow:
powigzdny ' SZBI-01-P - Polityka bezpieczeristwa informacji;
SZBI-20-U - Procedura zarzadzania aktywami
informacyjnymi.
Personel i inne strony zainteresowane, jesli Tak, zabezpieczenie wdrozono. Personel Szpital i
jest to wiasciwe, powinny zwrdci¢ wszystkie inne strony zainteresowane, jesli jest to
A.5.11 Zwrot aktywow posiadane aktywa organizacji w momencie wiasciwe, zwracajg wszystkie posiadane aktywa Nie dotyczy

zmiany lub zakonczenia zatrudnienia, umowy
lub porozumienia.

organizacji w momencie zmiany lub zakonczenia
zatrudnienia, umowy lub porozumienia.
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Wykaz niezbednych zabezpieczen

Uzasadnienie wyboru zabezpieczenia

Stwierdzenie czy niezbedne
zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia
zabezpieczenia

Dokument tematyczny stanowi:

SZBI-20-U - Procedura zarzadzania aktywami
informacyjnymi;

SZBI-21-U - Procedura zarzadzania
bezpieczenstwem zasobow ludzkich;
SZBI-30-P - Procedura bezpieczenstwa w
relacjach z podmiotami zewnetrznymi dla
dostawcdw.

A.5.12

Klasyfikowanie informacji

Informacje powinny by¢ klasyfikowane zgodnie
z potrzebami organizacji w zakresie
bezpieczenstwa informacji na podstawie
poufnosci, integralnosci, dostepnosci oraz
wymagan wiasciwych stron zainteresowanych.

Tak, zabezpieczenie wdrozono. Informacje
Szpital sg klasyfikowane zgodnie z potrzebami
Szpital w zakresie bezpieczenstwa informacji na
podstawie poufnosci, integralnosci, dostepnosci
oraz wymagan wifasciwych stron
zainteresowanych.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;

SZBI-29-U - Procedura bezpieczenstwa w rela-
cjach z podmiotami zewnetrznymi dla pracowni-
kéw;

SZBI-31-U - Procedura monitorowania i nadzoru
nad bezpieczenstwem informacji.

Nie dotyczy
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Przesytanie informadji

nad bezpieczenstwem informacji.

Tak, zabezpieczenie wdrozono. W Szpital

wdrozono zasady, procedury lub umowy

SZBI-31-U - Procedura monitorowania i nadzoru

Miedzyleski Szpital Specjalistyczny w Warszawie
Wersj Data wydania:
System Zarzadzania Bezpieczenstwem Informacji ;r;;a 31.31";)_/2?;;?5
Zatacznik nr 3 do SZBI-01-P — Deklaracja Stosowania Strona: 6/ 48
. . . Uzasadnienie
. . p .. . . Stwierdzenie czy niezbedne .
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sa wdrozone . .
zabezpieczenia
W Szpital opracowano i wdrozono odpowiedni
zbidr procedur oznaczania informacji zgodnie z
przyjetym w organizacji schematem klasyfikacji
Nalezy opracowa¢ i wdrozy¢ odpowiedni zbior | informacji. _
Oznaczanie informagji procedur oznaczania informacji zgodnie z Dokument temachzny Sta”_OW“ ) _ ) Nie dotyczy
informacii. SZBI-20-U - Procedura zarzadzania aktywami
informacyjnymi;

Nalezy wdrozy¢ zasady, procedury lub umowy
dotyczace przesyfania informacji dla wszystkich
typow $rodkdéw przekazywania w ramach

organizacji oraz miedzy organizacjg a innymi
stronami.

kow;

formatycznej;

SZBI-29-U - Procedura bezpieczenstwa w rela-

dotyczace przesyfania informacji dla wszystkich
typow $rodkdéw przekazywania w ramach

organizacji oraz miedzy organizacjg a innymi
stronami.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-05-U - Procedura udostepniania danych;
SZBI-11-U - Procedura uzytkowania sieci telein-

SZBI-30-P - Procedura bezpieczenstwa w
relacjach z podmiotami zewnetrznymi dla

cjach z podmiotami zewnetrznymi dla pracowni-

Nie dotyczy
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Strona:
Uzasadnienie wyboru zabezpieczenia

Stwierdzenie czy niezbedne

zabezpieczenia sa wdrozone
dostawcdw.

Uzasadnienie
pominiecia
zabezpieczenia
Tak, zabezpieczenie wdrozono. W Szpital
ustanowiono i wdrozono zasady dostepu
fizycznego i logicznego do informadji i innych

powigzanych aktywdw na podstawie wymagan

A.5.15

informaciji.

biznesowych oraz wymagan bezpieczenstwa
Kontrola dostepu

Dokument tematyczny stanowi:
Nalezy ustanowic i wdrozy¢ zasady dostepu

SZBI-01-P - Polityka bezpieczenstwa informaciji;
wych;

fizycznego i logicznego do informaciji i innych

powigzanych aktywdw na podstawie wymagan

SZBI-02-U - Polityka ochrony danych osobo-
biznesowych oraz wymagan bezpieczenstwa
informaciji.

SZBI-04-U - Procedura nadawania upowaznien;

SZBI-11-U - Procedura uzytkowania sieci telein-
formatycznej;

Nie dotyczy
SZBI-21-U - Procedura zarzadzania bezpieczen-
stwem zasobow ludzkich;

SZBI-22-U - Procedura bezpieczenstwa fizycz-
nego i srodowiskowego;

SZBI-23-U - Procedura zarzadzania kluczami;

SZBI-24-U - Procedura zarzadzania uprawnie-
niami w systemie kontroli dostepu;

SZBI-25-U - Procedura dostepu do serwerowni;
SZBI-26-U - Procedura zarzadzania systemem
monitoringu wizyjnego.
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. . o _— . . Stwierdzenie czy niezbedne Uzasa_dl_ue!ue
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sa wdrozone . .
zabezpieczenia
Tak, zabezpieczenie wdrozono. Szpital zarzadza
petnym cyklem Zzycia tozsamosci.
A.5.16 | Zarzadzanie tozsamoécig | 'Nalezy zarzadzac petnym cyklem zycia Dokument tematyczny stanow: . , Nie dotyczy
tozsamodci. SZBI-01-P - Polityka bezpieczenstwa informaciji,
SZBI-11-U - Procedura uzytkowania sieci telein-
formatycznej.
Tak, zabezpieczenie wdrozono. Przydzielanie
informacji uwierzytelniajgcych i zarzadzanie nimi
w Szpital podlega kontroli w ramach procesu
zarzadzania, w tym obejmujgcego doradzanie
Przydzielanie informacji uwierzytelniajacych i | Personelowi w zgkresie o.dpoyviedniego
_ zarzadzanie nimi powinno podlega¢ kontroli w | POstepowania z mfc?rmaqaml
As5.qy | Informade ramach procesu zarzadzania, w tym uwierzytelniajacymi. ) Nie dotyczy
uwierzytelniajgce obejmujacego doradzanie personelowi w Dokument tematyczny stanowi:
zakresie odpowiedniego postgpowania z SZBI-01-P - Polityka bezpieczenstwa informacji;
informacjami uwierzytelniajgcymi. SZBI-02-U - Polityka ochrony danych osobo-
wych;
SZBI-04-U - Procedura nadawania upowaznien;
Nalezy przydziela¢, przegladac, modyfikowac i
Prawa dostepu

odbierac prawa dostepu do informacji i innych
powigzanych aktywow zgodnie z politykg
tematyczng oraz zasadami organizacji
dotyczacymi kontroli dostepu.

SZBI-11-U - Procedura uzytkowania sieci

Tak, zabezpieczenie wdrozono. Szpital

powigzanych aktywow zgodnie z politykg
tematyczng oraz zasadami organizacji

przydziela, przeglada, modyfikuje i odbiera
prawa dostepu do informacji i innych

Nie dotyczy
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. . . Uzasadnienie
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia StW|er¢-:Izen|e_czy mezbe_dne pominiecia
zabezpieczenia sa wdrozone . .
zabezpieczenia
dotyczacymi kontroli dostepu.
Dokument tematyczny stanowi:
SZBI-01-P - Polityka bezpieczenstwa informacji;
SZBI-02-U - Polityka ochrony danych osobo-
wych;
SZBI-04-U - Procedura nadawania upowaznien;
SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej.
Tak, zabezpieczenie wdrozono. W Szpital
opracowano i wdrozono procesy i procedury
_ . o _ zarzadzania ryzykami w bezpieczenstwie
Bezpieczeristwo informadji NaIezZI opracowadc ! VYdrOZka procesy informacji zwigzanymi z uzyciem produktéw lub
A-3.19 w relacjach z dostawcami Eroc? roistuio informacii zwiazanyri ustug dostacy Nie dotyczy
ezpieczenstwie |’nformac1| Zwigzanymi z Dokument tematyczny stanowi:
uzyciem produktow lub ustug dostawcy. SZBI-01-P - Polityka bezpieczefistwa informacii;
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji.
Uwzglednianie bezpieczen-
A.5.20 stwa informacji w porozu-
mieniach z dostawcami

Nalezy ustanowic istotne wymagania dotyczace
bezpieczenstwa informacji i uzgodnic je z
dostawca.

kazdym dostawcg, w zaleznosci od typu relacji z

Tak, zabezpieczenie wdrozono. Szpital ustanowit

istotne wymagania dotyczace bezpieczenstwa

zaleznosci od typu relacji z dostawca.
Dokument tematyczny stanowi:

informacji i uzgodnit je z kazdym dostawca, w

SZBI-14-U - Procedura dostepu VPN do zaso-
bow sieci Szpital;

SZBI-01-P - Polityka bezpieczenstwa informaciji;

Nie dotyczy
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Wykaz niezbednych zabezpieczen

Uzasadnienie wyboru zabezpieczenia

Stwierdzenie czy niezbedne
zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia
zabezpieczenia

SZBI-18-U - Procedura zarzadzania zmiang IT;
SZBI-29-U - Procedura bezpieczenstwa w rela-
cjach z podmiotami zewnetrznymi dla pracowni-
kéw;

SZBI-30-P - Procedura bezpieczenstwa w rela-
cjach z podmiotami zewnetrznymi dla dostaw-
cow;

SZBI-31-U - Procedura monitorowania i nadzoru
nad bezpieczenstwem informacji.

A.5.21

Zarzadzanie
bezpieczenstwem
informacji w fancuchu
dostaw technologii
teleinformatycznych (ICT)

Nalezy opracowac i wdrozy¢ procesy i procedury
zarzadzania ryzykami w bezpieczenstwie
informacji zwigzanymi z fancuchem dostaw
produktéw i ustug ICT.

Tak, zabezpieczenie wdrozono. W Szpital
opracowano i wdrozono procesy i procedury
zarzadzania ryzykami w bezpieczenstwie
informacji zwigzanymi z fancuchem dostaw
produktéw i ustug ICT.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-03-P - Polityka ciggtosci dziatania;
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;

SZBI-09-Z - Procedura zarzadzania podatno-
$ciami;

SZBI-18-U - Procedura zarzadzania zmiang IT;
SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej;

SZBI-33-U — Procedura audytdw wewnetrznych
SZBI.

Nie dotyczy
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Wykaz niezbednych zabezpieczen

Uzasadnienie wyboru zabezpieczenia

Stwierdzenie czy niezbedne
zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia
zabezpieczenia

A.5.22

Monitorowanie, przeglad
i zarzadzanie zmianami
w ustugach
$wiadczonych przez
dostawcdw

Organizacja powinna regularnie monitorowac,
przegladaé, ocenia¢ zmiany praktyk w zakresie
bezpieczenstwa informacji dostawcy i w
$wiadczeniu ustug oraz zarzadzac tymi
Zmianami.

Tak, zabezpieczenie wdrozono. Szpital
regularnie monitoruje, przeglada, ocenia zmiany
praktyk w zakresie bezpieczefstwa informacji
dostawcy i w $wiadczeniu ustug oraz zarzadza
tymi zmianami.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-14-U - Procedura dostepu VPN do zaso-
bow sieci Szpital;

SZBI-18-U - Procedura zarzadzania zmiang IT;
SZBI-29-U - Procedura bezpieczenstwa w rela-
cjach z podmiotami zewnetrznymi dla pracowni-
kéw;

SZBI-30-P - Procedura bezpieczeristwa w rela-
cjach z podmiotami zewnetrznymi dla dostaw-
cow;

SZBI-31-U - Procedura monitorowania i nadzoru
nad bezpieczenstwem informacji;

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.

Nie dotyczy

A.5.23

Bezpieczenstwo informagiji
dotyczace stosowania
ustug w chmurze

Nalezy ustanowi¢ procesy pozyskiwania ustug
w chmurze, zarzadzania nimi, uzycia i
rezygnacji z nich zgodnie z wymaganiami
bezpieczenstwa informacji w organizacji.

Tak, zabezpieczenie wdrozono. W Szpital
ustanowiono procesy pozyskiwania ustug w
chmurze, zarzadzania nimi, uzycia i rezygnacji z
nich zgodnie z wymaganiami bezpieczenstwa
informacji w Szpital.

Dokument tematyczny stanowi:

Nie dotyczy
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. . . Uzasadnienie
. . o .. . . Stwierdzenie czy niezbedne o
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sq wdrozone . .
zabezpieczenia
SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;
SZBI-09-Z - Procedura zarzadzania podatno-
$ciami;
SZBI-11-U - Procedura uzytkowania sieci telein-
formatycznej.
Tak, zabezpieczenie wdrozono. Szpital
zaplanowat zarzadzanie incydentami
zwigzanymi z bezpieczefnstwem informacji
Organizacja powinna zaplanowac zarzadzanie poprzez zdefiniowanie, ustanowienie i
Planowanie i przygotowanie ?ncydent?mi zwiazanyrrli.z bez.pieczer'\stwgm. | zakomunikowanie proceséw, rdl i
A5.24 do zarzadzania incydentami mformaCJ_I DOprZ_ez zdeﬁnl’owar’nej, ustanowienie i odpowiedzialnoéci w zarzadzaniu incydentami Nie dotycz
e zwigzanymi z bezpieczen- zakoml.,lnlk-owar1’|e. Procesow, rql 3 _ zwigzanymi z bezpieczenstwem informacji oraz y
stwem informagji odpomedz@nosq w zarz’a1dzan|u .|ncydenta.1.m| przygotowat sie do tego zarzadzania.
zwigzanymi z bezpieczenstwem informacji oraz | pokument tematyczny stanowi:
powinna przygotowat si¢ do tego zarzadzania. | s7B1-01-p - Polityka bezpieczefistwa informacji;
SZBI-10-Z - Procedura zarzadzania incydentami
zwigzanymi z bezpieczenstwem informacji.
o ] o ) Tak, zabezpieczenie wdrozono. Szpital ocenia
Ocena i podejmowanie OrganlzaCJabpovx{|nna incenlac -zdfarzenlal _ zdarzenia zwigzane z bezpieczeristwem
. . zwigzane z bezpieczenstwem informadji i ; G P ; ;
A.5.25 decyziji w sprawie zda- podaj!a(: decyzje?/v sprawie zakwalifikowimia ich informadf | padejmuje decyzje W sprae Nie dotyczy

rzen zwigzanych z bez-
pieczenstwem informagiji

jako incydentdéw zwigzanych z
bezpieczenstwem informacji.

zakwalifikowania ich jako incydentéw
zwigzanych z bezpieczenstwem informacji.
Dokument tematyczny stanowi:
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Wykaz niezbednych zabezpieczen

Uzasadnienie wyboru zabezpieczenia

Stwierdzenie czy niezbedne
zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia
zabezpieczenia

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-10-Z - Procedura zarzadzania incydentami
zwigzanymi z bezpieczenstwem informacji.

A.5.26

Reagowanie na incydenty
zwigzane z bezpieczen-
stwem informagji

Reakcja na incydenty zwigzane z
bezpieczenstwem informacji powinna by¢
zgodna z udokumentowanymi procedurami.

Tak, zabezpieczenie wdrozono. Reakcja na
incydenty zwigzane z bezpieczenstwem
informacji w Szpital jest zgodna z
udokumentowanymi procedurami.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;

SZBI-10-Z - Procedura zarzadzania incydentami
zwigzanymi z bezpieczenstwem informacji.

Nie dotyczy

A.5.27

Wycigganie wnioskow z
incydentow zwigzanych z
bezpieczenstwem informa-
Gji

Wiedze zdobyta w zwigzku z incydentami
zwigzanymi z bezpieczenstwem informacji
nalezy wykorzystywac do wzmocnienia i
poprawienia zabezpieczen informaciji.

Tak, zabezpieczenie wdrozono. Wiedze zdobyta
w zwigzku z incydentami zwigzanymi z
bezpieczefnstwem informacji Szpital wykorzystuje
do wzmocnienia i poprawienia zabezpieczen
informaciji.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informaciji;

SZBI-09-Z - Procedura zarzadzania podatno-
$ciami;

SZBI-10-Z - Procedura zarzadzania incydentami

Nie dotyczy
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A.5.28

Bezpieczenstwo informagiji
podczas zaktdcen

Organizacja powinna zaplanowa¢, jak

Tak, zabezpieczenie wdrozono. Szpital

zaplanowat, jak utrzymywac bezpieczenstwo
zakiocen.

SZBI-33-U — Procedura audytdw wewnetrznych

Miedzyleski Szpital Specjalistyczny w Warszawie
. . , . Wersja Data wydania:
System Zarzadzania Bezpieczenstwem Informacji 2.0 31-12-2025
Zatacznik nr 3 do SZBI-01-P — Deklaracja Stosowania Strona: 14/ 48
. . p o . . Stwierdzenie czy niezbedne Uzasa_dl_ue!ue
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sq wdrozone . .
zabezpieczenia
zwigzanymi z bezpieczenstwem informacji.
Tak, zabezpieczenie wdrozono. Szpital ustanowit
i wdrozyt procedury identyfikacji, gro-
madzenia, pozyskiwania i utrwalania materiatu
Organizacja powinna ustanowi¢ i wdrozy¢ dowodowego dotyczacego zdarzen zwigzanych z
Gromadzenie materiatu procedury identyfikacji, gro- madzenia, bezpieczenstwem mformaCJl.. _
dowodowego pozyskiwania i utrwalania materiatu Dokument tematyczny stanowi: _ ) Nie dotyczy
zwigzanymi z bezpieczenstwem informacii;
SZBI.

utrzymywac bezpieczenstwo informacji na

wihasciwym poziomie podczas zaktocen.

formatycznej;

informacji na wtasciwym poziomie podczas
Dokument tematyczny stanowi:
SZBI-03-P - Polityka ciagtosci dziatania;

SZBI-10-Z - Procedura zarzadzania incydentami
zZwigzanymi z bezpieczenstwem informacji;

SZBI-16-Z - Procedura wykonywania kopii zapa-
sowych;

SZBI-11-U - Procedura uzytkowania sieci telein-

Nie dotyczy
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Wykaz niezbednych zabezpieczen

Uzasadnienie wyboru zabezpieczenia

Stwierdzenie czy niezbedne
zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia
zabezpieczenia

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.

A.5.30

Gotowos¢ ICT
do zapewnienia
ciggtosci dzia-
tania

Gotowos¢ ICT powinna by¢ zaplanowana,
wdrozona, utrzymywana i testowana na
podstawie celéw dotyczacych ciggtosci dziatania i
wymagan ciggtosci ICT.

Tak, zabezpieczenie wdrozono. Gotowos¢ ICT w
Szpital jest zaplanowana, wdrozona, utrzymywana

i testowana na podstawie celdéw dotyczacych
ciggtosci dziatania i wymagan ciggtosci ICT.
Dokument tematyczny stanowi:

SZBI-03-P - Polityka ciagtosci dziatania;
SZBI-10-Z - Procedura zarzadzania incydentami
zwigzanymi z bezpieczenstwem informacji;
SZBI-11-U - Procedura uzytkowania sieci telein-
formatycznej;

SZBI-16-Z - Procedura wykonywania kopii zapa-
sowych;

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.

Nie dotyczy

A.5.31

Wymagania prawne,
regulacyjne i umowne

Wymagania prawne, regulacyjne i umowne,
wiasciwe dla bezpieczenstwa informacji, oraz
podejscie organizacji do ich przestrzegania
nalezy zidentyfikowaé, udokumentowac i
aktualizowad.

Tak, zabezpieczenie wdrozono. Wymagania
prawne, regulacyjne i umowne, wtasciwe dla
bezpieczenstwa informacji, oraz podejscie
organizacji do ich przestrzegania Szpital
zidentyfikowat, udokumentowat i na biezaco
aktualizuje.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informacji;

Nie dotyczy
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Prawa wiasnosci

intelektualnej

Organizacja powinna wdrozy¢ odpowiednie
procedury ochrony praw wtasnosci
intelektualnej.

privacy by default;

cjach z podmiotami zewnetrznymi dla pracowni-
kéw;

cow;

SZBI-31-U - Procedura monitorowania i nadzoru
nad bezpieczenstwem informacji;

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej;

SZBI-33-U — Procedura audytdw wewnetrznych
SZBI.

SZBI-07-U - Procedura oceny skutkow;
SZBI-13-U - Procedura pracy zdalnej;

SZBI-18-U - Procedura zarzagdzania zmiang IT;
SZBI-19-U - Procedura privacy by design,
SZBI-29-U - Procedura bezpieczenstwa w rela-

SZBI-30-P - Procedura bezpieczeristwa w rela-

cjach z podmiotami zewnetrznymi dla dostaw-

SZBI-06-U - Procedura powierzenia przetwarza-

Tak, zabezpieczenie wdrozono. Szpital wdrozyta
intelektualnej.

Miedzyleski Szpital Specjalistyczny w Warszawie
Wersj D dania:
System Zarzadzania Bezpieczenstwem Informacji ;.rgla 3a1t.alv;¥2?,r]2'a5
Zatacznik nr 3 do SZBI-01-P — Deklaracja Stosowania Strona: 16 / 48
. . . Uzasadnienie
. . p .. . . Stwierdzenie czy niezbedne .
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sq wdrozone . .
zabezpieczenia
SZBI-02-U - Polityka ochrony danych osobo-
wych;
SZBI-03-P - Polityka ciggtosci dziatania;
nia danych;

odpowiednie procedury ochrony praw wtasnosci

Dokument tematyczny stanowi:

Nie dotyczy
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. . p o . . Stwierdzenie czy niezbedne Uzasa_dl_ue!ue
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sa wdrozone . .
zabezpieczenia
SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-11-U - Procedura uzytkowania sieci telein-
formatycznej;

Ochrona zapisow

Zapisy nalezy chroniC przed utratg,

zniszczeniem, fatszowaniem, nieuprawnionym

SZBI-12-U - Procedura rejestracji i inwentaryza-
Cji oprogramowania i sprzetu komputerowego;

cjach z podmiotami zewnetrznymi dla dostaw-
cow;

SZBI.

SZBI-20-U - Procedura zarzadzania aktywami
informacyjnymi;

kow;

SZBI-29-U - Procedura bezpieczenstwa w rela-
cjach z podmiotami zewnetrznymi dla pracowni-

SZBI-30-P - Procedura bezpieczeristwa w rela-

SZBI-33-U — Procedura audytdw wewnetrznych

Tak, zabezpieczenie wdrozono. Szpital chroni

dostepem i nieuprawnionym opublikowaniem.

nieuprawnionym dostepem i nieuprawnionym
opublikowaniem.
Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;

bezpieczenstwa informacji;

zapisy przed utratg, zniszczeniem, fatszowaniem,

SZBI-08-U - Procedura zarzadzania ryzykiem

SZBI-31-U - Procedura monitorowania i nadzoru
nad bezpieczenstwem informaciji.

Nie dotyczy
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. . z .. . . Stwierdzenie czy niezbedne Uzasa_dl_ue!ue
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sa wdrozone . .
zabezpieczenia
Tak, zabezpieczenie wdrozono. Szpital
zidentyfikowat i przestrzega wymagan
dotyczacych zachowania prywatnosci i ochrony
PII zgodnie z majgcymi zastosowanie
przepisami prawa i regulacjami oraz
wymaganiami umownymi.
Organizacja powinna zidentyfikowaé i Dokument tematyczny stanowi:
A.5.34 | danych identyfikujacych zachowania prywatnosci i ochrony PII zgodnie |SZBI-02-U - Polityka ochrony danych osobo- Nie dotyczy
osobg (PII) z majacymi zastosowanie przepisami prawa i | WYch; _ o
regulacjami oraz wymaganiami umownymi. SZBI-04-U - Procedura nadawania upowaznien;
SZBI-05-U - Procedura udostepniania danych;
SZBI-06-U - Procedura powierzenia przetwarza-
nia danych;
SZBI-07-U - Procedura oceny skutkow;
SZBI-19-U - Procedura privacy by design,
privacy by default
PodejScie organizacji do zarzadzania
bezpieczefnstwem informacji oraz jego
Niezalezny przeglad
bezpieczenstwa informagcji

wdrozenie, w tym osoby, procesy i technologie,

Tak, zabezpieczenie wdrozono. Podejscie Szpital

nalezy poddawac nie- zaleznemu przegladowi

w zaplanowanych odstepach czasu lub wtedy,
gdy nastapig istotne zmiany.

do zarzadzania bezpieczenstwem informacji oraz
jego wdrozenie, w tym osoby, procesy i

technologie, Szpital poddaje sie niezaleznemu

przegladowi w zaplanowanych odstepach czasu

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-18-U - Procedura zarzadzania zmiang IT;

lub wtedy, gdy nastapig istotne zmiany.
Dokument tematyczny stanowi:

Nie dotyczy
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Wykaz niezbednych zabezpieczen

Uzasadnienie wyboru zabezpieczenia

Stwierdzenie czy niezbedne
zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia
zabezpieczenia

SZBI-31-U - Procedura monitorowania i nadzoru
nad bezpieczenstwem informacji;

SZBI-33-U — Procedura audytow wewnetrznych
SZBI.

A.5.36

Zgodnosc z politykami,
zasadami i standardami
dotyczacymi
bezpieczenstwa informacji

Nalezy regularnie poddawac przeglagdom
zgodno$c¢ z politykg bezpieczenstwa informaciji,
politykami tematycznymi, zasadami i
standardami organizacji.

Tak, zabezpieczenie wdrozono. Szpital regularnie
poddaije przegladom zgodnosc z polityka
bezpieczenstwa informagji, politykami
tematycznymi, zasadami i standardami
organizacji.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-31-U - Procedura monitorowania i nadzoru
nad bezpieczenstwem informacji;

SZBI-33-U — Procedura audytdw wewnetrznych
SZBI.

Nie dotyczy

A.5.37

Udokumentowane
procedury eksploatacyjne

Procedury eksploatacyjne dotyczgce Srodkdw
przetwarzania informacji po- winny by¢
udokumentowane i udostepniane personelowi,
ktory ich potrzebuie.

Tak, zabezpieczenie wdrozono. Procedury
eksploatacyjne dotyczace srodkdw przetwarzania
informacji w Szpital s3 udokumentowane i
udostepniane personelowi, ktdry ich potrzebuije.
Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-02-U - Polityka ochrony danych osobo-
wych;

SZBI-03-P - Polityka ciagtosci dziatania;

SZBI-04-U - Procedura nadawania upowaznien;

Nie dotyczy
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. . o o . . Stwierdzenie czy niezbedne Uzasa_dl_ue!ue
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sa wdrozone . .
zabezpieczenia
SZBI-13-U - Procedura pracy zdalnej;
SZBI-20-U - Procedura zarzadzania aktywami
informacyjnymi;
SZBI-21-U - Procedura zarzadzania bezpieczen-
stwem zasobow ludzkich.
A.6. Zabezpieczenia osobowe
Tak, zabezpieczenie wdrozono. Historie
wszystkich kandydatéw, ktorzy majq stac sie
Historie wszystkich kandydatéw, ktdrzy maja
stac sie personelem, nalezy zweryfikowac
A6.1 Postepow.anle
sprawdzajace

przed dofaczeniem do organizacji i na biezgco
weryfikowa¢, uwzgledniajgc majgce
zastosowanie przepisy prawa, regulacje i zasady

etyczne, oraz proporcjonalnie do wymagan

ryzyk.

biznesowych, klasyfikacji informaciji, do ktdrych
bedzie potrzebny dostep, oraz dostrzezonych

wych;

informacyjnymi;

personelem, Szpital weryfikuje przed
dotaczeniem do Szpital i na biezaco weryfikuje,
uwzgledniajgc majgce zastosowanie przepisy
prawa, regulacje i zasady etyczne, oraz
proporcjonalnie do wymagan biznesowych,
klasyfikacji informacji, do ktérych bedzie
potrzebny dostep, oraz dostrzezonych ryzyk.
Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-02-U - Polityka ochrony danych osobo-

SZBI-21-U - Procedura zarzadzania

bezpieczestwem zasobdw ludzkich.

SZBI-20-U - Procedura zarzadzania aktywami

Nie dotyczy




A
o
D
[«
N
-
«<

Miedzyleski Szpital Specjalistyczny w Warszawie

. . , . Wersja Data wydania:
System Zarzadzania Bezpieczenstwem Informacji z.o] 31-12)./2025
Zatacznik nr 3 do SZBI-01-P — Deklaracja Stosowania Strona: 21 /48

Wykaz niezbednych zabezpieczen

Uzasadnienie wyboru zabezpieczenia

Stwierdzenie czy niezbedne
zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia
zabezpieczenia

A.6.2

Warunki zatrudnienia

W umowach zatrudnienia nalezy okresli¢
odpowiedzialno$¢ personelu i organizacji
dotyczgce bezpieczenstwa informacji.

Tak, zabezpieczenie wdrozono. W umowach
zatrudnienia Szpital okresla odpowiedzialnos¢
personelu i organizacji dotyczace
bezpieczenstwa informaciji.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-02-U - Polityka ochrony danych osobo-
wych;

SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;

SZBI-04-U - Procedura nadawania upowaznien;
SZBI-21-U - Procedura zarzadzania
bezpieczestwem zasobdw ludzkich.

Nie dotyczy

A.6.3

Uswiadamianie, ksztatce-
nie i szkolenia z zakresu
bezpieczefnstwa informa-
Gji

Personel organizacji oraz wiasciwe strony
zainteresowane powinny zosta¢ odpowiednio
uswiadomione, odby¢ stosowne ksztatcenie i
szkolenie w zakresie bezpieczenstwa informacji
oraz regularnie otrzymywac aktualizacje polityki
bezpieczenstwa informacji, polityk tematycznych
i procedur organizacji, odpowiednio do
stanowiska pracy.

Tak, zabezpieczenie wdrozono. Personel Szpital
oraz wiasciwe strony zainteresowane zostajg
odpowiednio uswiadomione, odbywajg stosowne
ksztatcenie i szkolenie w zakresie bezpieczenstwa
informacji oraz regularnie otrzymuja aktualizacje
polityki bezpieczefstwa informaciji, polityk
tematycznych i procedur organizacji,
odpowiednio do stanowiska pracy.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-02-U - Polityka ochrony danych osobo-
wych;

SZBI-08-U - Procedura zarzadzania ryzykiem

Nie dotyczy
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. . . Uzasadnienie
. . p .. . . Stwierdzenie czy niezbedne .
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sq wdrozone . .
zabezpieczenia
bezpieczenstwa informacji;
SZBI-21-U - Procedura zarzadzania
bezpieczestwem zasobdw ludzkich.
Tak, zabezpieczenie wdrozono. Postepowanie
dyscyplinarne jest w Szpital sformalizowane i
zakomunikowane w celu podjecia dziatan wobec
personelu i innych wiasciwych stron
Postepowanie dyscyplinarne powinno by¢ zalntfaresoyv anyc-h, ktore Tarusza]a polityke
. ; . bezpieczenstwa informacji.
. sformalizowane i zakomunikowane w celu .
Postepowanie . s . Dokument tematyczny stanowi: .
A.6.4 . podjecia dziatan wobec personelu i innych . . , . .. Nie dotyczy
dyscyplinarne L . . SZBI-01-P - Polityka bezpieczenstwa informaciji;
wilasciwych stron zainteresowanych, ktore .
. . ) , . .. SZBI-02-U - Polityka ochrony danych osobo-
naruszajg polityke bezpieczenstwa informacji. wych;
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;
SZBI-21-U - Procedura zarzadzania
bezpieczestwem zasobdw ludzkich.
S o _ Tak, zabezpieczenie wdrozono.
Odpowiedzialnosc i obowiazki w zakresie Odpowiedzialno$¢ i obowigzki w zakresie
Odbowiedzialnodé. bo bezpieczenstwa |r]formtac1|, ktorg pozostang bezpieczenstwa informacji, ktdre pozostang
powiecz o aktualne po zakonczeniu lub zmianie aktualne po zakorczeniu lub zmianie .

zatrudnienia

egzekwowane i zakomunikowane wiasciwemu
personelowi i innym stronom
zainteresowanym.

zatrudnienia, sg w Szpital okreslone,
egzekwowane i zakomunikowane wiasciwemu
personelowi i innym stronom zainteresowanym.
Dokument tematyczny stanowi:
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zabezpieczenia
SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-02-U - Polityka ochrony danych osobo-
wych;

Umowy o zachowaniu
poufnosci lub

SZBI-21-U - Procedura zarzadzania

bezpieczestwem zasobdw ludzkich.

SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;

Tak, zabezpieczenie wdrozono. Umowy o

zachowaniu poufnosci lub nieujawnianiu

nieujawnianiu informagji

Umowy o zachowaniu poufnosci lub

potrzeby organizacji dotyczace ochrony
informacji, powinny by¢ zidentyfikowane,

udokumentowane, regularnie przegladane i

podpisane przez personel i inne wtasciwe
strony zainteresowane.

nieujawnianiu informacji, odzwierciedlajace

dotyczace ochrony informacji, sg

wiasciwe strony zainteresowane.
Dokument tematyczny stanowi:

wych;

informacji, odzwierciedlajgce potrzeby Szpital

zidentyfikowane, udokumentowane, regularnie
przegladane i podpisane przez personel i inne

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-02-U - Polityka ochrony danych osobo-

SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;

SZBI-21-U - Procedura zarzadzania

bezpieczenstwem zasobow ludzkich;

kow;

SZBI-29-U - Procedura bezpieczenstwa w rela-

cjach z podmiotami zewnetrznymi dla pracowni-

SZBI-30-P - Procedura bezpieczeristwa w rela-

Nie dotyczy
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Wykaz niezbednych zabezpieczen

Uzasadnienie wyboru zabezpieczenia

Stwierdzenie czy niezbedne
zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia
zabezpieczenia

cjach z podmiotami zewnetrznymi dla dostaw-
cow.

A.6.7

Praca zdalna

Nalezy wdrozy¢ zabezpieczenie, gdy personel
pracuje zdalnie, zeby chroni¢ informacje
pobierane, przetwarzane lub przechowywane
poza siedzibg organizacji.

Tak, zabezpieczenie wdrozono. W Szpital
wdrozono zabezpieczenie, gdy personel pracuje
zdalnie, zeby chroni¢ informacje pobierane,
przetwarzane lub przechowywane poza siedzibag
organizadji.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informacji;
SZBI-02-U - Polityka ochrony danych osobo-
wych;

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-13-U - Procedura pracy zdalnej;

SZBI-14-U - Procedura dostepu VPN do zasobow
sieci Szpital.

Nie dotyczy

A.6.8

Zgtaszanie zdarzen
zwigzanych z bez-
pieczenstwem
informacji

Organizacja powinna zapewnic¢ personelowi
mechanizm niezwtocznego zgtaszania
zaobserwowanych lub podejrzewanych
zdarzen zwigzanych z bezpieczenstwem
informacji za posrednictwem odpowiednich
kanatow.

Tak, zabezpieczenie wdrozono. Szpital zapewnit
personelowi mechanizm niezwtocznego
zgtaszania zaobserwowanych lub
podejrzewanych zdarzen zwigzanych z
bezpieczeristwem informacji za posrednictwem
odpowiednich kanatéw.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-10-Z - Procedura zarzadzania incydentami

Nie dotyczy
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Stwierdzenie czy niezbedne

zabezpieczenia sa wdrozone

zwigzanymi z bezpieczenstwem informacji.

Uzasadnienie
pominiecia

zabezpieczenia

A71

Zabezpieczenia fizyczne

Fizyczne granice obszaru
bezpiecznego

Tak, zabezpieczenie wdrozono. W Szpital
okreslono granice bezpieczenstwa i

Wejscie fizyczne

Nalezy okresli¢ granice bezpieczenstwa i

wykorzystac je do zabezpieczenia obszaréw
zawierajacych informacje i inne powigzane
aktywa.

Bezpieczne strefy nalezy chroni¢ odpowiednimi
zabezpieczeniami wej$¢ i punktami dostepu.

SZBI-23-U - Procedura zarzadzania kluczami;
SZBI-24-U - Procedura zarzadzania uprawnie-
niami w systemie kontroli dostepu;
SZBI-25-U - Procedura dostepu do serwerowni;

SZBI-26-U - Procedura zarzadzania systemem
monitoringu wizyjnego.

aktywa.

wykorzystania ich do zabezpieczenia obszaréw
zawierajacych informacje i inne powigzane

Dokument tematyczny stanowi:
SZBI-01-P - Polityka bezpieczenstwa informacji;

SZBI-02-U - Polityka ochrony danych
osobowych;

SZBI-22-U - Procedura bezpieczenstwa fizycz-
nego i Srodowiskowego;

Tak, zabezpieczenie wdrozono. Bezpieczne

Nie dotyczy

strefy sg w Szpital chronione odpowiednimi

Nie dotyczy
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Stwierdzenie czy niezbedne

Dokument tematyczny stanowi:

zabezpieczenia sa wdrozone

zabezpieczeniami wej$¢ i punktami dostepu.

Uzasadnienie
pominiecia

zabezpieczenia

Zabezpieczenie biur,

pomieszczen i obiektdw

SZBI-02-U - Polityka ochrony danych
osobowych;

SZBI-23-U - Procedura zarzadzania kluczami;

niami w systemie kontroli dostepu;

SZBI-25-U - Procedura dostepu do serwerowni;
SZBI-26-U - Procedura zarzadzania systemem
monitoringu wizyjnego.

Tak, zabezpieczenie wdrozono. W Szpital
zaprojektowano i wdrozono fizyczne

SZBI-01-P - Polityka bezpieczenstwa informacji;
SZBI-22-U - Procedura bezpieczenstwa fizycz-
nego i Srodowiskowego;

SZBI-24-U - Procedura zarzadzania uprawnie-

Nalezy zaprojektowac i wdrozy¢ fizyczne

zabezpieczenie biur, pomieszczen i obiektow.

zabezpieczenie biur, pomieszczen i obiektow.
Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informacji;
SZBI-02-U - Polityka ochrony danych
osobowych;

SZBI-22-U - Procedura bezpieczenstwa fizycz-
nego i Srodowiskowego;

SZBI-23-U - Procedura zarzadzania kluczami;

SZBI-24-U - Procedura zarzadzania uprawnie-
niami w systemie kontroli dostepu;

SZBI-25-U - Procedura dostepu do serwerowni;

Nie dotyczy




2
\\
AuzofS

Wykaz niezbednych zabezpieczen

Zalacznik nr 3 do SZBI-01-P — Deklaracja Stosowania

Miedzyleski Szpital Specjalistyczny w Warszawie
System Zarzadzania Bezpieczenstwem Informacgji

Wersja
2.0

Uzasadnienie wyboru zabezpieczenia

Strona:

Data wydania:
31-12-2025

27 | 48

Stwierdzenie czy niezbedne

A74

zabezpieczenia sa wdrozone

SZBI-26-U - Procedura zarzadzania systemem
monitoringu wizyjnego.

Uzasadnienie
pominiecia

zabezpieczenia

Monitorowanie

bezpieczenstwa fizycznego

Szpital sg stale monitorowane pod katem

Tak, zabezpieczenie wdrozono. Pomieszczenia w

Pomieszczenia powinny byc stale

monitorowane pod katem nieuprawnionego
dostepu fizycznego.

Ochrona przed
A.75

zagrozeniami fizycznymi i
$rodowiskowymi

Nalezy zaprojektowac i wdrozy¢ ochrone przed
zagrozeniami fizycznymi i Srodowiskowymi,
takimi jak katastrofy naturalne lub inne

zamierzone lub niezamierzone zagrozenia
fizyczne dla infrastruktury.

niami w systemie kontroli dostepu;
SZBI-25-U - Procedura dostepu do serwerowni;

SZBI-26-U - Procedura zarzadzania systemem
monitoringu wizyjnego.

Tak, zabezpieczenie wdrozono. W Szpital

zaprojektowano i wdrozono ochrone przed

nieuprawnionego dostepu fizycznego.
Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informacji;
SZBI-02-U - Polityka ochrony danych
osobowych;

SZBI-22-U - Procedura bezpieczenstwa fizycz-
nego i Srodowiskowego;

SZBI-23-U - Procedura zarzadzania kluczami;
SZBI-24-U - Procedura zarzadzania uprawnie-

Nie dotyczy

zamierzone lub niezamierzone zagrozenia
fizyczne dla infrastruktury.

zagrozeniami fizycznymi i Srodowiskowymi,
takimi jak katastrofy naturalne lub inne

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informacji;

Nie dotyczy
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zabezpieczenia sq wdrozone . .
zabezpieczenia
SZBI-22-U - Procedura bezpieczenstwa fizycz-
nego i Srodowiskowego;
SZBI-23-U - Procedura zarzadzania kluczami;

SZBI-24-U - Procedura zarzadzania uprawnie-
niami w systemie kontroli dostepu;

SZBI-25-U - Procedura dostepu do serwerowni.

Tak, zabezpieczenie wdrozono. W Szpital
zaprojektowano i wdrozono Srodki

Czyste biurko i czysty ekran

bezpieczenstwa dotyczgce pracy w obszarach
bezpiecznych.
Nalezy zaprojektowac i wdrozy¢ Srodki

Dokument tematyczny stanowi:
SZBI-01-P - Polityka bezpieczenstwa informacji;
’ SZBI-22-U - Procedura bezpieczenstwa fizycz-
bezpieczenstwa dotyczace pracy w obszarach nego i érodowiskowego;
bezpiecznych. SZBI-23-U - Procedura zarzadzania kluczami;

Nie dotyczy
SZBI-24-U - Procedura zarzadzania uprawnie-
niami w systemie kontroli dostepu;

Nalezy opracowac i wiasciwie egzekwowaé

SZBI-25-U - Procedura dostepu do serwerowni;
zasady czystego biurka dla dokumentéw

SZBI-26-U - Procedura zarzadzania systemem
monitoringu wizyjnego.
papierowych i przenosnych no$nikdw informagji

Tak, zabezpieczenie wdrozono. W Szpital
oraz zasady czystego ekranu dla $srodkdéw
przetwarzania informacji.

opracowano i wtasciwie egzekwuije sie zasady
czystego biurka dla dokumentdw papierowych i
przenos$nych nosnikdw informacji oraz zasady

czystego ekranu dla $rodkow przetwarzania

Nie dotyczy




Wykaz niezbednych zabezpieczen

2
\\
AuzofS

Zalacznik nr 3 do SZBI-01-P — Deklaracja Stosowania

Miedzyleski Szpital Specjalistyczny w Warszawie
System Zarzadzania Bezpieczenstwem Informacgji

Wersja
2.0

Uzasadnienie wyboru zabezpieczenia

Strona:

Data wydania:
31-12-2025

29 / 48

informaciji.

Stwierdzenie czy niezbedne

Dokument tematyczny stanowi:

zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia

zabezpieczenia

A78

sprzetu

Lokalizacja i ochrona

chronic.

wych;
SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-20-U - Procedura zarzadzania aktywami
informacyjnymi.

chroniony.

Tak, zabezpieczenie wdrozono. W Szpital sprzet
umieszczany jest w bezpiecznym miejscu i jest

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-02-U - Polityka ochrony danych osobo-

A.79

Bezpieczenstwo aktywow

poza siedziba

Nalezy chronic¢ aktywa poza siedziba.

Nalezy sprzet umiesci¢ w bezpiecznym miejscu i

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-17-U - Procedura rejestracji i inwentaryza-
Cji sprzetu i wyposazenia;

SZBI-20-U - Procedura zarzadzania aktywami
informacyjnymi.

Dokument tematyczny stanowi:

wych;

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-02-U - Polityka ochrony danych osobo-

Tak, zabezpieczenie wdrozono. Szpital chroni
aktywa poza siedziba.

Dokument tematyczny stanowi:

Nie dotyczy

Nie dotyczy
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Stwierdzenie czy niezbedne

wych;

zabezpieczenia sa wdrozone

SZBI-01-P - Polityka bezpieczenstwa informaciji;

Uzasadnienie
pominiecia

zabezpieczenia

A.7.10

Nosniki informaciji

no$nikami informacji przez caty cykl ich zycia:

SZBI-02-U - Polityka ochrony danych osobo-
SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;
SZBI-17-U - Procedura rejestracji i inwentaryza-
Cji sprzetu i wyposazenia;

SZBI-20-U - Procedura zarzadzania aktywami
informacyjnymi.

Tak, zabezpieczenie wdrozono. Szpital zarzadza

Nalezy zarzgdza¢ nos$nikami informacji przez caty

cykl ich zycia: pozyskanie, uzycie,
transportowanie i zbycie, zgodnie ze
schematem klasyfikacji organizacji oraz

wymagdaniami dotyczacymi postepowania.

pozyskanie, uzycie, transportowanie i zbycie,
zgodnie ze schematem klasyfikacji organizacji

oraz wymaganiami dotyczacymi postepowania.
Dokument tematyczny stanowi:

wych;

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-02-U - Polityka ochrony danych osobo-

SZBI-03-P - Polityka ciggtosci dziatania;

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-17-U - Procedura rejestracji i inwentaryza-
Cji sprzetu i wyposazenia;

SZBI-20-U - Procedura zarzadzania aktywami
informacyjnymi;

SZBI-32-Z - Procedura ciggtosci dziatania sieci

Nie dotyczy
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zabezpieczenia sa wdrozone . .
zabezpieczenia
teleinformatyczne;j.
Tak, zabezpieczenie wdrozono. Srodki
przetwarzania informacji Szpital chroni przed
awariami zasilania oraz innymi przerwami
spowodowanymi awariami systeméw
wspomagajgcych.
Srodki przetwarzania informagji nalezy chroni¢ | Dokument tematyczny stanowi: _ )
A711 Systemy wspomagajace przed awariami zasilania oraz innymi przerwami | 5ZBI-01-P - PO“tY_ka bezpieczenstwa informacji; Nie dotyczy
wspomagajacych. wych;
SZBI-03-P - Polityka ciagtosci dziatania;
SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;
A712 Bezpleczen_stwo
okablowania

Okablowanie zasilajgce, sygnatowe lub
wspomagajace ustugi informacyjne nalezy
chroni¢ przed przechwyceniem, zakidceniem

lub uszkodzeniem.

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.

Tak, zabezpieczenie wdrozono. Okablowanie

Dokument tematyczny stanowi:

zasilajace, sygnatowe lub wspomagajace ustugi
informacyjne s w Szpital chronione przed

przechwyceniem, zaktdceniem lub
uszkodzeniem.

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-03-P - Polityka ciggtosci dziatania;

SZBI-11-U - Procedura uzytkowania sieci

Nie dotyczy
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. . z .. . . Stwierdzenie czy niezbedne Uzasa_dl_ue!ue
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sa wdrozone . .
zabezpieczenia
teleinformatycznej;
SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.
Tak, zabezpieczenie wdrozono. Sprzet w Szpital
jest prawidtowo utrzymywany w celu
zapewnienia dostepnosci, integralnosci i
poufnosci informacji.
Dokument tematyczny stanowi:
SZBI-01-P - Polityka bezpieczenstwa informaciji;
Sprzet nalezy prawidtowo utrzymywac w celu | SZBI-03-P - Polityka ciagtosci dziatania;
poufnosci informacji. teleinformatycznej;
SZBI-15-Z - Procedura przechowywania i prze-
kazywania hasta administratora systemu;
SZBI-16-Z - Procedura wykonywania kopii
zapasowych;
Bezpieczne zbywanie lub
przekazywanie do

ponownego uzycia

Przed zbyciem lub przekazaniem sprzetu do

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.
ponownego uzycia nalezy sprawdzi¢ jego

sktadniki zawierajgce nosniki informacji, aby

Tak, zabezpieczenie wdrozono. Przed zbyciem
upewnic sie, czy wszystkie wrazliwe dane i

lub przekazaniem sprzetu do ponownego uzycia
Szpital sprawdza jego sktadniki zawierajgce
nosniki informacji, aby upewnic sie, czy
wszystkie wrazliwe dane i licencjonowane
licencjonowane programy zostaty usuniete lub
bezpiecznie nadpisane.

programy zostaty usuniete lub bezpiecznie
nadpisane.

Nie dotyczy
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Wersja
2.0

Miedzyleski Szpital Specjalistyczny w Warszawie
System Zarzadzania Bezpieczenstwem Informacgji

Uzasadnienie wyboru zabezpieczenia

Strona:

Data wydania:

31-12-2025

33/48

Stwierdzenie czy niezbedne

Dokument tematyczny stanowi:

zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia

zabezpieczenia

A.8.1

uzytkownika

Urzadzenia koncowe

Zabezpieczenia technologiczne

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-03-P - Polityka ciggtosci dziatania;

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej.

Nalezy chroni¢ informacje przechowywane,

Tak, zabezpieczenie wdrozono. W Szpital chroni

A.8.2

dostepu

Prawa uprzywilejowanego

Przydzielanie i wykorzystanie praw

przetwarzane lub dostepne przez urzadzenia
koncowe uzytkownika.

uprzywilejowanego dostepu nalezy ograniczac
i nimi zarzadzad.

lub dostepne przez urzadzenia koncowe
uzytkownika.

Dokument tematyczny stanowi:

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej.

Tak, zabezpieczenie wdrozono. W Szpital
przydzielanie i wykorzystanie praw
zarzadza.

sie informacje przechowywane, przetwarzane

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-14-U - Procedura dostepu VPN do zaso-
bow sieci Szpital;

Nie dotyczy

uprzywilejowanego dostepu ogranicza sie i nimi

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-14-U - Procedura dostepu VPN do zaso-

Nie dotyczy
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. . o o . . Stwierdzenie czy niezbedne Uzasa_dl_ue!ue
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sa wdrozone . .
zabezpieczenia
bow sieci Szpital;
SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej.
Tak, zabezpieczenie wdrozono. Dostep do
informacji i innych powigzanych aktywdw
Szpital ograniczyt zgodnie z ustanowiong
Ograniczanie dostepu do | Dostep do informagiji i innych powiazanych polityka tematyczna dotyczaca kontroli dostepu.
A8.3 informacji aktywow nalezy ograniczac zgodnie z Dokument tematyczny stanow: . , Nie dotyczy
bow sieci Szpital;
SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej.
) ) Szpital nie wytwarza
Nalezy wiasciwie zarzadzac dostepem w trybie
A8.4 l?qstep do kodu »0dczytu” i ,zapisu” do kodu Zrodtowego, Zabezpieczenia nie wdrozono.
zrodtowego narzedzi programistycznych i bibliotek
oprogramowania.
Powinny by¢ wdrozone techniki i procedury
A.8.5 Bezpieczne uwierzytelnianie

bezpiecznego uwierzytelniania zgodnie z

ograniczeniami dostepu do informacji i polityka
tematyczng dotyczaca kontroli dostepu.

Tak, zabezpieczenie wdrozono. W Szpital

wdrozono techniki i procedury bezpiecznego

nie prowadzi prac
rozwojowych systemow

informacyjnych.

oprogramowania oraz

uwierzytelniania zgodnie z ograniczeniami

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;

dostepu do informacji i politykg tematyczng
dotyczaca kontroli dostepu.

Nie dotyczy
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Miedzyleski Szpital Specjalistyczny w Warszawie
System Zarzadzania Bezpieczenstwem Informacgji
Zalacznik nr 3 do SZBI-01-P — Deklaracja Stosowania

Wersja
2.0

Data wydania:
31-12-2025
Strona:
Uzasadnienie wyboru zabezpieczenia

35/48

Stwierdzenie czy niezbedne

Uzasadnienie
zabezpieczenia sq wdrozone pominiecia
SZBI-14-U - Procedura dostepu VPN do zaso-
bow sieci Szpital;

zabezpieczenia

A.8.6

Zarzadzanie pojemnoscia

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej.
Tak, zabezpieczenie wdrozono. W Szpital

monitoruje sie i reguluje wykorzystywanie
Nalezy monitorowac i regulowac

oprogramowaniem

Ochrona przed szkodliwym

zasobow zgodnie z obecnymi i przewidywanymi
wymaganiami dotyczacymi pojemnosci.
wykorzystywanie zasobow zgodnie z obecnymi i

Dokument tematyczny stanowi:
przewidywanymi wymaganiami dotyczacymi
pojemnosci.

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-03-P - Polityka ciggtosci dziatania;
SZBI-09-Z - Procedura zarzadzania podatno-
$ciami;

Nie dotyczy
SZBI-14-U - Procedura dostepu VPN do zaso-
bow sieci Szpital;

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.
Nalezy wdrozy¢ ochrone przed szkodliwym

Tak, zabezpieczenie wdrozono. W Szpital
oprogramowaniem i wspierac jg przez wiasciwg
$wiadomos¢ uzytkownikdw.

wdrozono ochrone przed szkodliwym

oprogramowaniem i wspiera sie jg przez
wihasciwg $wiadomos¢ uzytkownikow.
Dokument tematyczny stanowi:

Nie dotyczy
SZBI-01-P - Polityka bezpieczenstwa informaciji;
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. . p o . . Stwierdzenie czy niezbedne Uzasa_dl_ue!ue
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sa wdrozone . .
zabezpieczenia
SZBI-03-P - Polityka ciggtosci dziatania;
SZBI-09-Z - Procedura zarzadzania podatno-
$ciami;

technicznymi

Zarzadzanie podatnosciami

informacje o podatnosciach technicznych

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.

Tak, zabezpieczenie wdrozono. Szpital pozyskuje

SZBI-14-U - Procedura dostepu VPN do zaso-
bow sieci Szpital;

SZBI-21-U - Procedura zarzadzania bezpieczen-
stwem zasobow ludzkich;

technicznych uzywanych systemoéw
informacyjnych, nalezy oceniac narazenia

organizacji przez te podatnosci i podejmowac
odpowiednie $rodki.

Nalezy pozyskiwac informacje o podatnosciach

uzywanych systemow informacyjnych, ocenia

narazenia organizacji przez te podatnosci i
podejmowac odpowiednie Srodki.
Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-03-P - Polityka ciggtosci dziatania;
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;
SZBI-09-Z - Procedura zarzadzania podatno-
$ciami;

SZBI-32-Z - Procedura ciggtosci dziatania sieci

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

Nie dotyczy
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A.8.9

Usuwanie informacji

Nalezy usuwac informacje przechowywane w

systemach informacyjnych, na urzadzeniach lub

na jakichkolwiek innych nosnikach informagji,
kiedy juz nie s wymagane.

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-32-Z - Procedura ciggtosci dziatania sieci

teleinformatycznej.

Tak, zabezpieczenie wdrozono. W Szpital usuwa

Miedzyleski Szpital Specjalistyczny w Warszawie

. . , . Wersja Data wydania:

System Zarzadzania Bezpieczenstwem Informacji 2.0 31-12-2025

Zatacznik nr 3 do SZBI-01-P — Deklaracja Stosowania Strona: 37 /48
. . p o . . Stwierdzenie czy niezbedne Uzasa_dl_ue!ue
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia zabezpieczenia sa wdrozone pominiecia
P & zabezpieczenia
teleinformatycznej.
Tak, zabezpieczenie wdrozono. Szpital
ustanowit, udokumentowat, wdrozyt, monitoruje
i poddaje przegladom konfiguracje, w tym
konfiguracje bezpieczenstwa, sprzetu,
oprogramowania, ustug i sieci.
] y ) o Dokument tematyczny stanowi:
Nalezy ustanowic, udokumentowac, wdrozyC, | s7p1-01-P - Polityka bezpieczeristwa informacji;
_ _ | monitorowac i poddawac przegladom SZBI-03-P - Polityka ciagtosci dziatania; _
Zarzadzanie konfiguraca | konfiguracje, w tym konfiguracje SZBI-08-U - Procedura zarzadzania ryzykiem Nie dotyczy
bezpieczenstwa, sprzetu, oprogramowania, bezpieczefistwa informacji;
ustug i sieci. SZBI-09-Z - Procedura zarzadzania podatno-
$ciami;

sie informacje przechowywane w systemach

informacyjnych, na urzadzeniach lub na

jakichkolwiek innych nosnikach informacji, kiedy
juz nie s wymagane.
Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;

Nie dotyczy
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. . p o . . Stwierdzenie czy niezbedne Uzasa_dl_ue!ue
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sq wdrozone . .
zabezpieczenia
SZBI-03-P - Polityka ciggtosci dziatania;
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;
$ciami;

SZBI-09-Z - Procedura zarzadzania podatno-
SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;
SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.
Tak, zabezpieczenie wdrozono. Maskowania
danych w Szpital uzywa sie zgodnie z polityka
tematyczng organizacji dotyczaca kontroli
Maskowania danych nalezy uzywac zgodnie z
A8.11 Maskowanie danych

polityka tematyczng organizacji dotyczaca
kontroli dostepu i innymi powigzanymi

dostepu i innymi powigzanymi politykami
tematycznymi oraz z wymaganiami

biznesowymi, biorgc pod uwage majace
zastosowanie przepisy prawa.
Dokument tematyczny stanowi:
politykami tematycznymi oraz z wymaganiami
biznesowymi, biorgc pod uwage majace
zastosowanie przepisy prawa.

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-03-P - Polityka ciggtosci dziatania;

SZBI-07-U - Procedura oceny skutkow;

Nie dotyczy
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;

SZBI-09-Z - Procedura zarzadzania podatno-
$ciami;

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;
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Zapasowe kopie informacji

systemow nalezy utrzymywac i regularnie

testowac, zgodnie z ustalong polityka
tematyczng dotyczaca kopii zapasowych.

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.
Zapasowe kopie informacji, oprogramowania i

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

Tak, zabezpieczenie wdrozono. Zapasowe kopie

Miedzyleski Szpital Specjalistyczny w Warszawie
. . , . Wersja Data wydania:
System Zarzadzania Bezpieczenstwem Informacji 2.0 31-12-2025
Zatacznik nr 3 do SZBI-01-P — Deklaracja Stosowania Strona: 39 /48
. . z .. . . Stwierdzenie czy niezbedne Uzasa_dl_ue!ue
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sa wdrozone . .
zabezpieczenia
SZBI-19-U - Procedura privacy by design, priva-
cy by default.
Tak, zabezpieczenie wdrozono. Srodki
zapobiegania wyciekom danych Szpital stosuje
w systemach, sieciach i innych urzadzeniach,
ktdre przetwarzajg, przechowuja lub przesytajg
informacje wrazliwe.
Dokument tematyczny stanowi:
Srodki zapobiegania wyciekom danych nalezy | SZBI-01-P - Polityka bezpieczenstwa informacji;
Y ' V! ) . Nie dotyczy
lub przesytaja informacje wrazliwe. bezpieczenstwa informacji;
SZBI-09-Z - Procedura zarzadzania podatno-
$ciami;

informagji, oprogramowania i systeméw Szpital
utrzymuje i regularnie testuje, zgodnie z

ustalong polityka tematyczng dotyczaca kopii
zapasowych.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;

Nie dotyczy
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Strona:

Data wydania:
31-12-2025

40 / 48

Stwierdzenie czy niezbedne

SZBI-03-P - Polityka ciggtosci dziatania;

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia

zabezpieczenia

A.8.14

Nadmiarowosc¢ Srodkow

przetwarzania informacji

sowych;

Tak, zabezpieczenie wdrozono. Srodki

przetwarzania informacji Szpital wdraza z

SZBI-16-Z - Procedura wykonywania kopii zapa-

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.

A.8.15

Rejestrowanie

z nadmiarowoscig wystarczajgcg do spetnienia
wymagan dostepnosci.

Nalezy opracowywac, przechowywaé, chronic i

analizowac dzienniki zdarzen, rejestrujace
dziatania, wyjatki, usterki i inne istotne
zdarzenia.

Srodki przetwarzania informacji nalezy wdrazac

Tak, zabezpieczenie wdrozono. Szpital

Dokument tematyczny stanowi:

SZBI-03-P - Polityka ciggtosci dziatania;
SZBI-07-U - Procedura oceny skutkow;

SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.

opracowywat, przechowuje, chroni i analizuje

nadmiarowoscig wystarczajgcg do spetnienia
wymagan dostepnosci.

SZBI-01-P - Polityka bezpieczenstwa informaciji;

Nie dotyczy

dzienniki zdarzen, rejestrujgce dziatania,
wyjatki, usterki i inne istotne zdarzenia.

Nie dotyczy




A.8.16

Wykaz niezbednych zabezpieczen

2
\\
AuzofS

Zalacznik nr 3 do SZBI-01-P — Deklaracja Stosowania

Wersja
2.0

Miedzyleski Szpital Specjalistyczny w Warszawie
System Zarzadzania Bezpieczenstwem Informacgji

Uzasadnienie wyboru zabezpieczenia

Strona:

Data wydania:
31-12-2025

41/ 48

Stwierdzenie czy niezbedne

Dokument tematyczny stanowi:

zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia

zabezpieczenia

Dziatania monitorujgce

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-03-P - Polityka ciggtosci dziatania;

SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.

Tak, zabezpieczenie wdrozono. Sieci, systemy i

aplikacje w Szpital monitoruje sie pod katem

pod katem nietypowego zachowania i

podejmowac odpowiednie dziatania w celu

bezpieczenstwem informacji.

oceny potencjalnych incydentéw zwigzanych z

Sieci, systemy i aplikacje nalezy monitorowac

nietypowego zachowania i podejmuje sie
odpowiednie dziatania w celu oceny

potencjalnych incydentéw zwigzanych z
bezpieczenstwem informacji.

Dokument tematyczny stanowi:

SZBI-03-P - Polityka ciggtosci dziatania;

$ciami;

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-08-U - Procedura zarzadzania ryzykiem
bezpieczenstwa informacji;

SZBI-09-Z - Procedura zarzadzania podatno-

Nie dotyczy
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Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sq wdrozone . .
zabezpieczenia
Tak, zabezpieczenie wdrozono. Zegary systemow
przetwarzania informacji wykorzystywanych w
Szpital sg zsynchronizowane z zatwierdzonymi
] zrodtami czasu.
Zegary systemow przetwarzania informacji Dokument tematyczny stanowi:
A.8.17 Synchronizacja zegaréw wykorzystywany’ch w organizacji nalc?z}/ SZBI-01-P - Polityka bezpieczefstwa informaciji; Nie dotyczy
zsynchronizowac z zatwierdzonymi zrodtami SZBI-03-P - Polityka ciagtoci dziatania;
czasu. SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;
SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.
A.8.18

A.8.19

Uzycie uprzywilejowanych

programéw narzedziowych

Wykorzystanie programéw narzedziowych,
umozliwiajgcych obejscie zabezpieczen

programdw narzedziowych, umozliwiajgcych

Tak, zabezpieczenie wdrozono. Wykorzystanie

Instalacja

oprogramowania w

systemow i aplikacji, powinno podlegac
ograniczeniom i $cistemu nadzorowi.

Nalezy wdrozy¢ procedury i $rodki

bezpiecznego zarzadzania instalacjg

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.

obej$cie zabezpieczen systemow i aplikacji,
podlega w Szpital ograniczeniom i Scistemu
nadzorowi.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-03-P - Polityka ciggtosci dziatania;

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

Tak, zabezpieczenie wdrozono. W Szpital

Nie dotyczy

wdrozono procedury i Srodki bezpiecznego

Nie dotyczy
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Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
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zabezpieczenia
systemach produkcyjnych | oprogramowania w systemach produkcyjnych. |zarzadzania instalacjg oprogramowania w
systemach produkcyjnych.
Dokument tematyczny stanowi:
SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-03-P - Polityka ciagtosci dziatania;
SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;
SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.
Tak, zabezpieczenie wdrozono. Sieci i urzadzenia
sieciowe w Szpital sg zabezpieczone, zarzadzane
i nadzorowane w celu ochrony informacji w
systemach i aplikacjach.
Sieci i urzadzenia sieciowe powinny byc Dokument tematyczny stanowi:
A8.20 | Bezpieczeristwo sieci zabezpieczone, zarzadzane i nadzorowane W | szg1-01-p - Polityka bezpieczeristwa informacii; Nie dotyczy
celu ochrony informacji w systemach i SZBI-03-P - Polityka ciagtoci dziatania;
aplikacjach. SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;
SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.
o _ . o _ | Tak, zabezpieczenie wdrozono. Szpital
Bezpieczenstno st Nalezy z.|dentyf|kowzf1c, WC’|I‘OZYC.I MONItorowac | zigentyfikowat, wdrozyt i monitoruje mechanizmy
A.8.21 2P E mechanizmy zabezpieczen, poziomy zabezpieczen, poziomy $wiadczenia ustug i
sieciowych $wiadczenia ustug i wymagania serwisowe dla
ustug sieciowych.

wymagania serwisowe dla ustug sieciowych.
Dokument tematyczny stanowi:

Nie dotyczy
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Stwierdzenie czy niezbedne

zabezpieczenia sa wdrozone

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-03-P - Polityka ciggtosci dziatania;

Uzasadnienie
pominiecia

zabezpieczenia

A.8.22

Rozdzielanie sieci

Grupy ustug informacyjnych, uzytkownikow i

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.

Tak, zabezpieczenie wdrozono. Grupy ustug
informacyjnych, uzytkownikow i systemow

Filtrowanie tresci
internetowych

systemdw informacyjnych powinny by¢

rozdzielone w strukturze sieci organizacji.

Nalezy zarzadza¢ dostepem do zewnetrznych

stron internetowych, aby ograniczy¢ narazenie
na szkodliwe tresci.

strukturze sieci organizacji.

Dokument tematyczny stanowi:

SZBI-03-P - Polityka ciggtosci dziatania;

SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-32-Z - Procedura ciggtosci dziatania sieci

teleinformatycznej.

Tak, zabezpieczenie wdrozono. Szpital zarzadza
dostepem do zewnetrznych stron

informacyjnych sa w Szpital rozdzielone w

SZBI-01-P - Polityka bezpieczenstwa informaciji;

Nie dotyczy

internetowych, aby ograniczy¢ narazenie na
szkodliwe tresci.

Dokument tematyczny stanowi:

SZBI-11-U - Procedura uzytkowania sieci

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-03-P - Polityka ciggtosci dziatania;

Nie dotyczy
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. . . Uzasadnienie
. . p .. . . Stwierdzenie czy niezbedne .
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sq wdrozone e
teleinformatycznej.
Tak, zabezpieczenie wdrozono. W Szpital
opracowano i wdrozono zasady skutecznego
uzywania kryptografii, w tym zarzadzania
Nalezy opracowac i wdrozy¢ zasady kluczami kr : ;
.. . _ _ - yptograficznymi. .
A.8.24 Uzycie kryptografii skutecznego uzywania kryptogra?fu, w tym Dokument tematyczny stanowi: Nie dotyczy
zarzadzania kluczami kryptograficznymi. SZBI-01-P - Polityka bezpieczeristwa informacji;
SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej.
Szpital nie wytwarza
A.8.25 Bezpieczne wytwarzanie Nalegy ustanowic | stosowac’ 7asady igi |Zabezpieczenia nie wdrozono opr:?egrargqvf/)a\:\éjaz?lar:raz
-C. oprogramowania bezpiecznego wytwarzania oprogramowania i prec : p p C,
systemow. rozwojowych systeméw
informacyjnych.
Szpital nie wytwarza
Wymagania Nalezy zidentyfikowac, okresli¢ i zatwierdzi¢ _ o _ oprf)gramowar_ﬂa oraz
i IWani ikacii j h systeméw
wytwarzania lub pozyskiwania aplikaciji. rozwojowych sy
informacyjnych.
Zasady bezpieczne; I dok Szpital nie wytwarza
Nalezy ustanowi¢, udokumentowac i .
A.8.27 architektury systemu i jej oprogramowania oraz

projektowania

utrzymywac zasady projektowanie
bezpiecznych systemoéw oraz stosowac je do

Zabezpieczenia nie wdrozono.

nie prowadzi prac
rozwojowych systemow
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. . . Uzasadnienie
. . p .. . . Stwierdzenie czy niezbedne .
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sq wdrozone . .
zabezpieczenia
wszystkich dziatan dotyczacych wytwarzania informacyjnych.
systemdw informacyjnych.

A.8.28

Bezpieczne kodowanie

Przy wytwarzaniu oprogramowania nalezy
stosowac zasady bezpiecznego kodowania.

Zabezpieczenia nie wdrozono.

Szpital nie wytwarza
oprogramowania oraz
nie prowadzi prac
rozwojowych systemow
informacyjnych.

A.8.29

Testowanie
bezpieczenstwa podczas
wytwarzania i
akceptowania

Procesy testowania bezpieczenstwa powinny

by¢ opracowane i wdrozone w catym cyklu
wytwarzania.

Tak, zabezpieczenie wdrozono. Procesy
testowania bezpieczefstwa w Szpital sg
opracowane i wdrozone w catym cyklu
wytwarzania.

Dokument tematyczny stanowi:

SZBI-01-P - Polityka bezpieczenstwa informaciji;
SZBI-03-P - Polityka ciggtosci dziatania;
SZBI-07-U - Procedura oceny skutkow;
SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;

SZBI-16-Z - Procedura wykonywania kopii
zapasowych;

SZBI-18-U - Procedura zarzadzania zmiang IT;
SZBI-19-U - Procedura privacy by design,
privacy by default;

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.

Nie dotyczy
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Wykaz niezbednych zabezpieczen

Uzasadnienie wyboru zabezpieczenia

Stwierdzenie czy niezbedne
zabezpieczenia sa wdrozone

Uzasadnienie
pominiecia
zabezpieczenia

Wytwarzanie zlecane

Organizacja powinna kierowaé, monitorowac i

Szpital nie wytwarza
oprogramowania oraz

A.8.30 . poddawac przegladom dziatania zwigzane z Zabezpieczenia nie wdrozono. nie prowadzi prac
podmiotom zewnetrznym | wytwarzaniem systeméw zlecanym podmiotom rozwojowych systeméw
zewnetrznym. informacyjnych.
Szpital nie wytwarza
Oddzielanie Srodowisk oprogramowania oraz
A.8.31 rozwojowych, testowych i | Nalezy oddzielaC i zabezpieczac srodowiska Zabezpieczenia nie wdrozono. nie prowadzi prac
produkcyjnych rozwojowe, testowe i produkcyjne. rozwojowych systeméw
informacyjnych.
Tak, zabezpieczenie wdrozono. W Szpital zmiany
w $rodkach przetwarzania informacji i systemach
informacyjnych podlegajg procedurom
zarzadzania zmianami.
Dokument tematyczny stanowi:
Zmiany w $rodkach przetwarzania informagji i | SZBI-01-P - Polityka bezpieczenstwa informacji;
A.8.32 Zarzadzanie zmianami systemach informacyjnych powinny podlega¢ | SZBI-03-P - Polityka ciagtosci dziatania; Nie dotyczy
procedurom zarzgdzania zmianami. SZBI-07-U - Procedura oceny skutkow;
SZBI-11-U - Procedura uzytkowania sieci
teleinformatycznej;
SZBI-18-U - Procedura zarzadzania zmiang IT;
SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej.
. . - . Szpital nie wytwarza
A.8.33 Informacje testowe Zabezpieczenia nie wdrozono.

Nalezy wtasciwie wybierac, chronic i zarzadzac

oprogramowania oraz
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A.8.34

SZBI-18-U - Procedura zarzgdzania zmiang IT;

SZBI.

SZBI-32-Z - Procedura ciggtosci dziatania sieci
teleinformatycznej;

SZBI-33-U — Procedura audytdw wewnetrznych
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. . z .. . . Stwierdzenie czy niezbedne Uzasa_dl_ue!ue
Wykaz niezbednych zabezpieczen Uzasadnienie wyboru zabezpieczenia i . i pominiecia
zabezpieczenia sq wdrozone . .
zabezpieczenia
informacjami testowymi. nie prowadzi prac
rozwojowych systemow
informacyjnych.
Tak, zabezpieczenie wdrozono. Testy audytowe i
inne dziatania uzasadnienia zaufania,
obejmujgce ocene systemow produkcyjnych w
Szpital sg zaplanowane i uzgodnione miedzy
testerem a wtasciwym kierownictwem.
Dokument tematyczny stanowi:
Testy audytowe i inne dziatania uzasadnienia | SZBI-01-P - Polityka bezpieczenstwa informacji;
testow audytowych uzgodnione miedzy testerem a wiasciwym teleinformatycznej;
kierownictwem. SZBI-16-Z - Procedura wykonywania kopii zapa-
sowych;




